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»Csomagkapcsolas” egy kicsit masképp
Az online drogpiac jellemz6i

Absztrakt

Digitélis vagy e-kereskedelem nélkiill ma mar elképzelhetetlen a modern vilag,
ugyanakkor talan nem kozismert, de az e-kereskedelem az 1970-es évek elején egy
marihudna adas-vétellel kezd6dott. Napjaink kiskereskedelmi szint(i drogpiacat a
nyilt és darkweb-piacok uraljak, a kozosségi média és a titkositott kommunikacios
alkalmazasok jarulékos eszkozeivel. Az online feliileten torténé kabitdszer-keres-
kedelem digitalis lenyomata a kabitdszerpiacnak, ugyanakkor megtestesiti azt a
platformot, amelyre az offline piac nem képes: elérhetd tavolsagba hozza a vasar-
10k szamara a tényleges kinalati piacot. Mikozben a digitalis drogkereskedelem
szamos elényt nyujt a fogyasztok, a vasarlok és az eladdk részére, a hatdsagok ko-
moly nehézségekkel kiizdenek a felderitést illetéen. A piac ,etikusabb” lett, a va-
sarldk, fogyasztok nincsenek kiszolgaltatva a dilereknek, a kereskedelem krimina-
lis portfélidja (olyan erészakos és élet elleni bilincselekmények, amelyek a
kabitdszer-jelenséghez kotédnek) pedig értelmét veszti a digitalis térben. Egyelére
ugy tlinik, hogy a digitalis piacterek , megszeliditették” a kabitdszerpiacot.
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Abstract

“Package switching” in a different way - the characteristics of the

online drug market

The modern world is now unimaginable without digital commerce: although it
may be not well known, e-commerce however began in the early 1970s with the
sale and purchase of marijuana. Today’s retail drug market is dominated by
open and dark web markets, with the ancillary tools of social media and en-
crypted communication applications. The online drug trade is a digital imprint
of the drug market, but at the same time it embodies the marketplace that the
offline market is not capable of providing: it brings the broad spectrum of the
supply market within the reach of buyers. While the digital drug trade offers
many co-benefits for consumers, buyers and sellers, the authorities face serious
difficulties in detection. The market has become more “ethical”; buyers and con-
sumers are not at the mercy of dealers, and the additional criminal portfolio of
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trade (violent crimes and crimes against life that are connected to the drug phe-
nomenon) loses its meaning in the digital space. For now, digital marketplaces
seem to have tamed the drug market.

Keywords: drug, drug market, e-commerce, dark web

Bevezetés

Barmilyen furcsa, de az e-kereskedelem, az 1970-es évek elején, tulajdonképpen

egy marihudna adas-vétellel kezd6dott... Mike Power igy ir errdl:
,Az internet torténete az ellenkulturahoz kotédik, az ellenkultira pedig — tob-
bek kozott — a pszichoaktiv szerhasznalathoz, ahol a technoldgiai protokollok és
kulturalis almodozasok egymashoz igazodtak és egymassal iitkdztek. A drog-
haszndlok, a zenei ellenkulturalis mozgalmak tagjai és a korai technologiai tjitok
nem csak tajékoztattak és inspiraltak egymast, de gyakran ugyanazok a szemé-
lyek is voltak. A TCP/IP internet technoldgidk 1étrejottéhez tarsulé utopidk nem
kiilonboznek annyira attél, amit az LSD kinalt: egyenléség, 6sszekapcsolodas és
annak tudatosuldsa, hogy mindnyéjan egy nagy egység részei vagyunk.”

(POWER, 2014: 59)

Az adatok hatékony tovabbitdsanak modszerét az 1960-as évek elején fedezte fel
— egymastol fiiggetleniil — harom informatikus szakember.! A telefonhélozatot
felhasznalva az adatokat ,feldaraboltak” és a halézat csomdpontjain keresztiil
iranyitva atvezették, hogy ,Ujra 0sszerakva” a megfeleld helyre érkezhessenek.
Ez a ,,csomagkapcsolasi” (packet-switching) koncepcio lett a kozponti struktara-
ja a nemzetkozi telekommunikacionak, majd késébb az adathalézatok mtiko-
désének. Négy hoénappal a holdra széllas utan, 1969. oktéber 29-én az Advanced
Research Projects Agency Network (ARPANET), a vilag els6 csomagkapcsolasi
adathalézata (packet-switching network — PSN), amely négy foldrajzilag egymastol
tavol esd egyetem négy szamitogépébdl allt, megkezdte a miikodését. Az elsd
elkiildott tizenet a ,bejelentkezés” (login) akart lenni, azonban a beiras kozben a
rendszer Osszeomlott, igy az els6 szd, amelyet egyik szamitogéprdl kiildtek egy
masikra, a ,lo” lett. (MARKOFF, 2006) Az ARPANET-et gyakran az internet meg-
sziiletésével azonositjak. Allitélag ugy tervezték, hogy talélje a termonukleéris
csapast is, azaz ha a haldzat egyik csomdpontja vagy celldjja megsemmisiilne, a

! Leonard Kleinrock, a Massachusetts Institute of Technology és Paul Baran, a Rand Corporation
informatikusai, illetve Donald Davies, az egyesiilt kiralysagbeli teddingtoni Nemzeti Orvosi
Koényvtar kutatdja.
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tobbi Osszegytijti a digitalis jeleket €s atiranyitja az informaciokat a ,taléls”
csomdpontoknak. Az ARPANET célja azonban nem az volt, hogy hdborts ese-
mények esetén szavatolja az adatdramlast, hanem hogy lehet6vé tegye a fold-
rajzilag elkiiloniilten tevékenykedd egyetemi kutatok kozott az informacio-
megosztast. (STEWART, 1975). A net alapitéi meg akartak osztani a tudasukat,
illetve mindenki mas tudasat is, egyszerre, egy id6ben, ingyenesen, kdzponto-
sitott ellenérzérendszer nélkiil. Volt egy szamitégép a Stanford Kutatdintézet
Engelbart Augmentacids Kutatokézpontjdban, amelyet az ARPANET masodik
csomopontjanak szantak. (POWER, 2014: 68) Az 1960-as évek kaliforniai ellen-
kultiirahoz tartozé , csodabogarai” és a korai személyi szamitastechnika tittor6i
kozti kapcsolatot Markoff , Amit a pele mondott: hogyan formdlta a hatvanas évek
ellenkultirdja a személyi szdmitégép-ipart” ciml konyvében hitelesen dokumen-
talt. (MARKOFF, 2006) Ebben olvashato, hogy a vildgon az elsé online tranzakcié —
talan ezek utan mar nem is meglep&en — kdbitdszer-eladds volt.
,1971-ben a stanfordi didkok az ARPANET fiokjait hasznalva, a SAIL nyelvezet
segitségével? kereskedelmi tranzakciét »hajtottak végre« a MIT-en (Massachu-
setts Institute of Technology — Cambridge) tanuld didktarsaikkal. Az e-kereske-
delem elsd tranzakcidja kannabisz eladashoz/véaséarlashoz kotédott. A haldzatot a
didkok arra hasznaltak, hogy »szép csendben« megszervezzék és lebonyolitsak
egymast kozt a marihuana adas-vételt.” (MARKOFF, 2006, 109).

Az ellenkulttira a technikai fejlédés el6rehaladtaval kiberkultaraba csapott at
(TURNER, 2006), amelynek alapvet6 értékei magukon hordozzak az ellenkul-
turalis mozgalmak fObb értékeit, és amelyek az internet létrejotte és fejlédése
altal egy olyan kollaborativ és kordbban digitélis utépianak vélt valosagot hoztak
létre, amely — a MIT-es Nicholas Negroponte professzor szerint — ,, ellapitotta a szer-
vezeteket, globalizdlta a tdrsadalmat, decentralizdlta az irdnyitdst, és amely segiti az em-
berek kozti harmonizdciot” (NEGROPONTE, 1995: 182).

Tovabb nem taglalndm az internet és az e-kereskedelem széles kortivé vala-
sanak tOrténetét, azonban az online drogkereskedelem — amelyre a fentiek alap-
jan joggal mondhatjuk, hogy egyidds az internet létrejottével — , epidémidja” és
komoly piaci szegmenssé valdsa az elsd darkneten létrehozott online market, a
Silk Road indulasahoz kothetS. Mivel a piactér legnagyobb forgalma és bevétele
kabitészer-eladasbdl szarmazott, tulajdonképpen tekinthetjiik az els6 online
kabitdszer-piactérnek is, ahol VPN? segitségével a felhasznalok névteleniil és
biztonsagosan bongészhettek anélkiil, hogy az adatforgalmat barki is ellenériz-

2 SAIL (Stanford Artificial Intelligence Language): a Stanford Egyetem Al (Artificial Intelligence)
Laboratériumaban 1970-ben, Dan Swinehart és Bob Sproull altal kifejlesztett programnyelv.
3 Virtual Private Network — virtualis maganhalézat.
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hette volna. A Silk Roadon mar bitcoinnal lehetett vasarolni, a vevlk ingyen
regisztralhattak, de az eladdk aukcion keresztiil juthattak felhasznald fidokok-
hoz. A weboldal 2011 februarjaban indult. A piactér tulajdonosa, Ross Ulbricht
néhany hoénap alatt hatalmas rajongdtaborra tett szert, amikor a mara mar
megszint Gawker-blogon Dread Pirate Roberts alnéven irt cikkeivel népszertisi-
tette a piacot, majd 2011 juniusaban Adrian Chen irt egy ismertet6t a weboldal-
rol, aminek a hatdsara a site latogatottsaga még erételjesebben megnétt. A ha-
tésagok tehetetlenek voltak egészen 2013 februdrjaig, amikor letartoztattak egy
ausztral kokain- és ecstasy dilert, akinek a szamitdgépén terheld bizonyitéko-
kat talaltak arra, hogy kapcsolatban allt a Silk Road weboldallal. Ezek utan az
ausztral rendérség és a DEA célba vette az oldal felhasznaldit, akik koziil sike-
riilt néhanyat kézre keriteni. 2013. majus 1-jén az oldalt révid ideig tarté DDoS*
tdmadas érte. 2013. oktdber 2-an az FBI lefoglalta az oldalt és letartdztatta an-
nak tulajdonosat, Ross Ulbrichtot. (BALL, 2013; KUSHNER, 2014; MARRIC, 2021)
Pénzmosas, hekkelés és kabitdszer-kereskedelem miatt emeltek vadat ellene és
2017-ben életfogytig tartdé szabadsagvesztés-biintetésre itélték. Ez sem akada-
lyozhatta meg azonban, hogy a Silk Road darknet market az underground
kereskedelem példaképévé és inspiraldjava valjon.5

Az e-kereskedelem fogalmi keretei és f6bb jellemzdi

B6 fél évszazaddal az ARPANET megsziiletése utan a digitalis, online vagy e-
kereskedelem (a tovabbiakban ezeket szinonimaként hasznalom) nélkiil mar el-
képzelhetetlen a modern vilag. A gazdasag valamennyi agazataban és szegmen-
sében jelen van. Az elektronikus technoldgidk altal lehetévé tett kereskedelem
alatt az &ruk, szolgaltatasok vételét, eladasat, pénzeszkozok vagy adatok elektro-
nikus halézaton, els6sorban az interneten keresztiil torténé tovabbitasat értjiik.6

2022-ben’ a globalis e-kiskereskedelem éves forgalma 5,717 milliard dollar,
ebbdl Eurdpa részesedése 1,154 milliard dollar volt. (CRAMER-FLOOD, 2022)
Eurépdban a polgarok 92 szazaléka hasznal internetet és az internethasznalok
76 szazaléka vasarolt 2022-ben a vildghalon, azaz ekkora hanyaduk volt e-
vasarlonak tekinthetd — 42 szazalékuk 100 és 500 euro kozotti Osszeget koltott a

4 Distributed Denial of Service — a szolgaltatas megosztasanak ellehetetlenitése.

5 A piactér 214 millié dollar értékben bonyolitott le tranzakcidkat 2011 és 2013 kozott. A le-
foglalas soran az FBI 4 millié dollar értékd bitcoint is talalt. https://www.avast.com/c-silk-
road-dark-web-market

¢ Hat tipusat kiilonboztethetjitk meg. Lasd err6l HASHEMI-POUR — LUTKEVICH, 2023.

7 A kézirat leadasakor még nem voltak elérheték a 2023-as adatok.
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digitalis piacon. (LONE — WELTEVREDEN, 2023) Hazank mind az internethasznaldk
(a lakossag 90%-a), mind pedig az e-vasarlok (az internethasznaldk 78%-a) érin-
tettségének tekintetében az eurdpai kozépmezdényben helyezkedik el. (LONE —
WELTEVREDEN, 2023: 54-56)

A legdlis e-kereskedelem jellemzdi meghatdrozoak az illegalis termékek te-
kintetében is. Hazdnk az internethasznaldk és az e-vasarlok részesedésében
mért gyors intenzitasi novekedéssel az elmult években nem csak az eurdpai
unids atlaghoz zarkdzott fel, de vélhetéen az illegalis termékekkel torténd e-
kereskedelem piacan is, hiszen a drogpiac ugyanannak a globalis vagy helyi
gazdasagnak a része, mint a legalis gazdasagot alkotd piacok; ugyanabban a
gazdasagi, tarsadalmi és politikai kdrnyezetben mtikodik. A drogpiacon tevé-
kenyked6 csoportok ,lemasoljak”, adaptaljak a legalis piacon érvényesiild ke-
reskedelmi és marketing-mintazatokat, rdadasul ugyantagy hatnak rajuk a glo-
balis vagy a helyi piacot és tarsadalmi kornyezetet érinté valtozasok, ahogy a
legalis piacokra. A legalis online kereskedelem kiépiilése és elterjedése eldsegi-
tette az illegalis online piacok létrejottét, ezzel megkonnyitve a kiskereskedelmi
kabitdszer-tranzakciokat is.

2022-t6l két éven at tartalomelemzés modszerével vizsgaltam a darknetes
piactereken a kabitdszer-kereskedelem alakuldsat®, 2023-ban pedig az ismertté
valt, kabitdszerrel és egyéb tiltott szerekkel elkdvetett online-blincselekmények
és elkovetdinek jellemzdit is goresé ala vettem Az online drogkereskedelem hazai
jellemzdi (RITTER, 2023) cimi kutatassal.® A tanulmanyban e két vizsgalat legér-
dekesebb eredményeit ismertetem.

8 Az Ot érintett webdruhdz a kovetkez6 volt: Ares Market, Tor Market, Royal Market, Asap
Market, Hydra Market. Id6kozben a Hydra Market megsziint, igy tulajdonképpen négy
webaruhazat figyeltem. Emellett 6t weboldalt, azaz egy-egy kereskedd sajat online értékesi-
tési feliiletét is kovettem. Mindegyik keresked$ nagyobb webaruhazakban is kinalta termékeit.
Ezek a kovetkezd fantdzianéven futottak: WeAreAmsterdam, Global Dreams, Heineken
Express, Prescoxy Squad, Tom & Jerry. A kutatds célja megfeleld informatikai eszkdzok nél-
kiil nem lehetett mas, mint hogy ,up to date” informaciokkal rendelkezhessem a piac miiko-
désérdl a kovetkezd évi empirikus kutatashoz.

9 2023-ban dokumentumelemzés moddszerével, orszagos reprezentativ mintan vizsgaltam
azokat a 2018 és 2021 kozott, barmilyen tiltott szubsztancia (kabitdszer, 1j pszichoaktiv szer,
gyogyszer, teljesitményfokozd szer) érintettségével indult eljarasok iigyiratait, amelyekben
az ENYUBS-ben az elkdvetés jellemzdi kozott a behozatallal, kivitellel, dtszdllitdssal valtozé volt
feltiintetve (N=234). A vizsgalt esetek tobbségében a NAV Repiilétéri Igazgatosaga vagy a
Magyar Posta kezdeményezte az eljarast, azaz feltételezhet6 volt, hogy tobbségében online
rendeléssel probalt valaki sajat célra vagy tovabbértékesitésre szant tiltott szubsztanciat
megszerezni, amihez legalis szallitasi szolgaltatast hasznalt fel. A kutatas soran nem csak a
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Itt jegyzem meg, hogy a targykorben tobb érdekes hazai tanulmany is pub-
likalasra keriilt (1asd példaul SEBAKOV, 2020; NAGY, 2021; HERTELENDI, 2022).

A digitalis drogkereskedelem mintazatai

A Covid19-pandémia megfékezésére hozott korlatozo6 intézkedések felgyorsi-
tottdk az illegdlis drogpiac digitalizalodasat. A személyes kontaktusok elkerii-
lésére rovid id6n beliil latvanyosan megnétt a nyilt webes és a darkweb-piacok
jelentésége, a kozosségi média bevonddasa és a titkositott kommunikacids
alkalmazasok hasznalata.

A globalis kabitdszer-piacot egyre hatarozottabban jellemz6 online kis- és
nagykereskedelem kiboviilt; 1étrejottek, s6t bejaratodtak azok az 1ij mddszerek,
marketingstratégidk és szallitasi mintdzatok, amelyek lehetdséget adnak arra,
hogy a drogpiaci tranzakcidk egyre nagyobb része a digitalis térben induljon és
legalis piaci transzferek igénybevételével jusson el a termék a vasarlokhoz. A
digitalis térben torténd kabitdszer-, illetve tiltott szerek kereskedelme mindha-
rom webfeliileten (nyilt web, deepweb, darkweb)'® jelen van, igy tobbféle médon
és e modozatok sajatos keverékeként is miikodik:

— nyilt interneten, egy eladé sajat honlapjan;
- nyilt interneten, e-mail-ben vagy {izenetkiildé alkalmazason keresztiil
(preferaltak a végpontok kozti titkositassal rendelkezd szolgaltatasok);

kébitoszerekkel, de egyéb, a hatalyos rendelkezések alapjan tiltott anyagokkal (gyogyszer,
teljesitményfokozo szer, prekurzor, Uj pszichoaktiv szer) torténd behozatali vagy kiviteli
btlincselekmények is bekeriiltek a mintaba, illetve a vizsgalatba.

10 A felszini hdlo vagy nyilt web az a rész, amelyet az emberek leginkabb ismernek és hasznal-
nak. A felszini hal6 alatt van az an. mély halé (deepweb). Az internet ezen része a hagyoma-
nyos keresémotorok szamara nem elérhetd, igy a webrobotok sem tudjak elérni. A deep-
weben talalhato oldalak és informacidk eléréséhez a felhasznaloknak megfelel$ jogosultsag-
gal és hitelesitési adatokkal kell rendelkezniiik. A deepweb alatt talalhat6 a darkweb, amely-
hez még nehezebb hozzaférni titkositott és privat jellege miatt, ami teljes anonimitast biztosit
a felhasznalok szamara. A darkwebnek van néhany torvényes felhasznalasi feliilete, beleért-
ve a privat kommunikdciot és a bizalmas eréforrasok védelmét. Ennek ellenére féként az
illegalis kabitdszer-piacok, a feketepiacok és a kibertamadasi szolgaltatdsok tarhelyeként
hiresiilt el. Mar maga a kialakitasa is a kriminalis tevékenységek hotspotjava teszi, igy nem
csoda, hogy a darkweb a , blin6zé6web” szinonimdjava valt. A The Onion Router (TOR) néven
ismert szoftverre van sziikség a darknet eléréséhez. Ez eredetileg az Egyesiilt Allamok kor-
manya altal létrehozott anonimizalé bongészd, ami lehetévé teszi a felhasznalok szamara,
hogy elérjék a darknetet, és egyben blokkolja személyazonossagukat is. A biztonsagot erdsiti,
hogy a darkneten a torténd tranzakciok csak kriptovaluta hasznalataval lehetségesek. (Oz-
KAYA —ISLAM, 2018: 128-132)
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— nyilt neten valamilyen online jaték vagy kozosségi platform privat chat-
szobéajaban;

— deepnet alkalmazasaval (Deepnet Explorer segitségével) csevegd vagy
iizenetkiildé programon keresztiil, vagy valamely fent emlitett privat
chatszobaban;

— darknet piactéren vagy darkneten termékét kinalé vendor (kereskedo)
sajat honlapjan.

Ezek a mintazatok a kereskedelmi tevékenység megrendelési és fizetési fazisat
takarjak, a szallitas, illetve a termék vasarlohoz juttatdsa — nagyobb foldrajzi
tavolsagok esetén — mikro- és kiskereskedelmi szinten mar legalis transzfercsa-
tornakon, legalis szallitmanyozasi és csomagkiild6 piacon keresztiil torténik.

A digitalis drogkereskedelem mintazatai tulajdonképpen az illegalis és
legalis kiskereskedelmi, illetve mikrovéllalkozéi szint(i folyamatok sajatos
elegyei, amelyekben egyrészt a legalis online kereskedelembdl adaptalt
modszereket és eszkozoket, masrészt pedig legalis piaci eszkozoket, illetve
szolgaltatasokat is alkalmaznak a tranzakciok lebonyolitdsahoz. A nyilt és a
darkwebes piacok miikodése kozti kiilonbség alapvetden a digitalis feliile-
ten torténd tevékenység ellendrizhetéségében és a hatdsagi észlelési kocka-
zat minimalizaldsat célz6 konspirativ mddszerek alkalmazéasaban rejlik.

A darknetes piacterek

A piacterek, illetve webaruhazak tartalmainak kovetése soran tobb valtozé segit-
ségével elemeztem a platformok miikodését és kinalati piacat. Vizsgaltam
— akinalati piac véltozasat;
— alegnépszerlibb termékek ardnak alakulasat;
- az uj termékek tipusat és jellemzait;
— a platformok tranzakcidinak kényelmét és biztonsagat szolgalo fejleszté-
seket.

Ez utébbiak voltak ugyanis az {izemelteték marketingstratégiajanak legf6bb
elemei (pl. fizetések megkonnyitése és biztonsagossa tétele, a soknyelviiség),
amelyek segitségével odavonzhattak mind az eladdkat, mind pedig a vevoket.
Minél nagyobb, biztonsagosabb és kényelmesebb ugyanis egy piactér, annal tobb
a vevl — és igy a tranzakcid is —, amelybdl az tizemeltetd vagy kozvetitd profital.
Az lizemeltet6k marketingstratégidja, hasonldan a piachoz, rendkiviil dinami-
kus. A piacterek tobbsége Escrow szdmldt hasznal. Az online escrow az internetes
kereskedelem kezdete dta van jelen. A darknet-piacokon torténé adas-vételek a
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hatosagi észlelési kockazat kivédése érdekében kriptovalutakban zajlanak. A
legelterjedtebb kriptovaluta a Bitcoin (BTC) és a Monero (XMR), de jellemz8en a
piactereken tobbféle kriptovalutdval lehet vasarolni.

A piactér szinvonalanak és biztonsaganak érdekében az {izemeltetdk feltéte-
lekhez kotik az eladdk (kereskeddk vagy vendorok) befogadasat. Van, ahol
csak pozitiv feedback-kel (visszajelzéssel) rendelkezd, Gin. megbizhat6 kereske-
doket engednek a piactérre, mashol bizonyos mennyiségti korabbi ellen6rzott
tranzakcio sziikséges a belépéshez.

Ugyanakkor a darkneten webdruhazat tizemeltet6k biztonsagi intézkedései-
nek fokusza elsédlegesen nem a hatdsdgi ellendrzés elkeriilésére, hanem a hekkerek
kibertdmaddsainak megelézésére iranyul. A DDoS elleni védelem létfontossagu a
szerverek tlizemeltetdinek, ugyanis ez egy olyan kibertamadas, amely hatalmas
mennyiségl adattal draszt el egy webhelyet vagy egy alkalmazds szerverét, egé-
szen addig, amig az dsszeomlik. A hatésagok is alkalmazzak ezt a technikat.

A piacterek, webmarketek relative rovid életliek (0-3 év). Tobbségiik nem
hatosagi észlelés miatt sziinik meg, hanem olyan tdmadasok vagy rendszer-
szintli jelenségek miatt, amelyek a darknet market ,természetes velejar6i”. A
konkurensek kibertamadasokkal igyekeznek egymas miikodését ellehetetlenite-
ni, illetve az Gjonnan induld webdruhdzak kedvezményei elszivjak az eladodkat.
Az sem ritka, hogy az tizemeltetSk ,jollaknak” és egy idére kiszallnak az iizlet-
bdl — darknet-zsargonnal élve ,,nyugdijba mennek”. Ez altalaban akkor kovetke-
zik be, ha az iizlet a zeniten tullép, leszalld agba keriil és/vagy egyben jelek utal-
nak arra, hogy vagy a hatdsag, vagy a konkurencia kibertamadassal prébalkozik.

2022-ben — a vizsgalat idején — hatdsagi intézkedések nyoman megsziint az Igor
Dekhyarchuk és tarsai dltal izemeltetett Marketplace nevl platform, amelynek
napi 5000 latogatdja volt, illetve kibertdmaddas miatt ledllt két masik népszerti
piactér, a WorldMarket és a Versus Market is.

Az 1j piacterek zOmét a régi, megszint vagy letinéfélben 1évé webaruhazak
adminisztratorai hozzak létre. Igyekeznek megtartani a megbizhat6 kereskeddi-
ket, ennek érdekében szamos kedvezményt kinalnak nekik az 1j piactéren,
illetve azoknak a mindsitett vendoroknak is, akik csatlakozni kivannak.

A tanulmény irdsakor a legnépszer(ibb piacterek kozé szamitott példdul az
AlphaBay Market, a Tor2Door Market, az ASAP Market, a Vice City Market és
az Abacus Market. A vizsgalat kezdetén, 2022 marciusaban, az azoéta bezart
Hydra, az ASAP, a Tor, a Quest, az Ares és a Versus Market szerepeltek — egye-
bek mellett — a legnépszertibb darknetes webmarketek kozott.
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A vizsgdlt darknetes piactereken, 2023-ban csak 1igy, mint a hagyomdnyos, offline
kabitoszer-piacon, a legnépszeriibb kindlati termékek a kannabiszszdrmazékok vol-
tak. Ezt kovették a kokain, az amfetaminszarmazékok (beleértve a metam-
fetaminokat is), a pszichedelikumok (LSD, DMT, 2-CB stb.), a kiilonb6z6
disszociativ drogok (GHB, Ketamin stb.). A piacokon sokféle formaban és
hatéanyag-tartalommal kindljék a kabitdszerek tobbségét. A kannabiszszar-
mazékok és a metamfetaminok kindlati piaca tobbségében eurdpai kereske-
dékhoz kothetd. A vizsgdlat idején a kdbitdszernek mindsiild termékek a darknetes
platformok kindlatinak 54—68 szdzalékdt tették ki.

Az online térben az illegalis termékek piaca dsszeér. A darknetes piactereken —
és egyes vendorok sajat feliiletein — a kabitdszerek mellett gyogyszerekkel,
teljesitményfokozd és potencianoveld szerekkel is talalkozhatunk. Ugyanakkor
a dopping- és a potenciandveld szerek irant relative kicsi a kereslet. Ennek oka,
hogy ezek a termékek a nyilt interneten is hozzaférhet6k és VPN alkalmazasa-
val ott egyszer(ibb — szinte kockazatmentesen — vdsarolni.

A vizsgalt kereskeddk sajat platformjai kizarolag kabitdszereket forgalmaz-
tak, rdadasul a legnépszeriibb tipusokat. Vannak olyan egyéni feliiletek, ahol
csak egyféle szertipust arulnak (pl. kannabisz tipust szereket), azonban annak
specidlis formait (pl. magas hatéanyag-tartalmti pasztat) is. A mintaba keriilt
keresked6k mindnyédjan szerepelnek tobb nagyobb piactér vendorai kozott is.

Aremelkedés jellemzéen egyes MDMA-fajtak, a Speed-paszta és egy helyen
a Ketamin vonatkozasaban volt detektalhaté a vizsgalat idején. Egy-egy szerti-
pus rendkiviil sokféle formaban és hatéanyag-tartalommal szerepel a piacterek
kinalataban. Erdekes jelenség volt, hogy egyes mikrovallalkozok a sajat plat-
formjukon dragabban kinaltak egy-egy adott terméket, mint a népszer(i piacte-
reken. A nagyobb kereskedelmi platformokon egymashoz igazitjak a vendorok
az arakat, csak tigy, mint a nyilt online vagy akar az offline piactereken.

A darknetes piacterek az Osszes tiltott termékkel torténd tranzakcioknak
csak egy részét teszik ki, de detektalhato egyfajta specializalddas és egyre tobb
a nagybani keresked6 megjelenése is. Kiilon figyelmet érdemel, hogy novek-
szik az Un. nemzeti piacterek szama, ami azt jelzi, hogy

— a piacterek lizemeltet6i is érzékelik, hogy a vasarlok a szallitassal, a ter-
mék fogyasztohoz juttatasaval kapcsolatos észlelési kockazatok miatt
ovatosabbak. Nem véletlen, hogy az 1j, aktiv vasarlok és tranzakciok
szama csOkkent az elmult egy-két évben (UNODC, 2023). A helyi érde-
keltségii piactereken, amelyek szerverei tobbségében nem feltétleniil az
adott orszagban talalhatok, de a vendorainak egy része igen, a hatosagi
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észlelési kockazatok minimalizalhatok, mert a belsd vagy a région beliili
csomagkiildés sokkal kevésbé ellenérzott.

— lassan, de megkezd6dott a digitalis kabitoszer-kiskereskedelem foldrajzi
specifikacié szerinti felosztdsa a piacterek kozott, ami a piacterek egy-
mas kozti, a gazdasagi elényszerzés vagy a konkurencia ellehetetlenitése
érdekében torténd ,hekkeléseinek” (DDoS, Cliker, Dropper, Proxy stb.)
visszaszoruldsat eredményezheti. Mivel ezeket a tdmadasokat gazdasagi
érdekek motivaljdk, igy a piac felosztasa mérsékelheti ezt. A foldrajzi
vagy nemzeti specifikacié indikatora a piactéren hasznalt nyelvezet, il-
letve a szallitasként megjelolt korzet.

A nyilt net térnyerése

A nyilt halé egyes médiaplatformjai és weboldalai egyre meghatarozobba val-
nak a tiltott szerek alacsony szint(i, mikro- és kiskereskedelmi tranzakcidiban,
tekintettel népszertiségiikre, az alacsony észlelési kockazatra és a veliik kapcso-
latos relative enyhe jogkdvetkezményekre. Mig a gyogyszereket, teljesitmény-
fokozo szereket, az Gj pszichoaktiv szereket, illetve legalis drogokat (legal high),
sOt a kannabiszszarmazékokat is sokan a nyilt neten talalhatd specialis piacte-
reken vagy a deepweben vasaroljak, addig a kokainvasarlasok — a darknet
marketek mellett — nem ritkan a k6z6sségi média platformjain zajlanak.

A nyilt net térnyerése a mikro- és kiskereskedelmi szint(i drogpiacon ssze-
fliggésbe hozhato az eurdpai, illetve az Egyesiilt Allamok drogpolitikai straté-
gia- és szemléletvaltozasaval. A kannabiszszarmazékok dekriminalizalasa,
illetve legalizalasa széles korben zajlik mindkét kontinensen.

Az ezzel kapcsolatos szakpolitikai, illetve a politikai attit(idvaltozas miatt
mind a keresleti, mind pedig a kinalati oldalon jelentésen csokkent mind a
félelem, mind pedig a kockdzat a hatdsagi észleléstdl; egyfajta ,csendes
egyetértés” alakult ki a drogfogyasztd tarsadalom és a politika kozott, ami
meglatszik a vasarlasi mintazatok atalakulasaban is.

A jogkovetkezmény nélkiili vagy enyhe jogkovetkezményhez koétott mikro-
vagy kiskereskedelmi mennyiségii kébitoszer-birtoklas, adas-vétel a rejtett
halordl és a nehezen elérhet6 és lathatd tranzakciondlis csatornakrol és
mintdzatokrdl a nyilt netre terelte és lathatova, sét ellendrizhetévé és ko-
vethet6vé tette a hatdsagok szamara ezen kannabisz-tranzakcidk j6 részét.
Ez pedig az artalomcsokkentés szempontjabdl kiemelt jelentségi.
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Szabadpiac és haldzati iranyitas

A drogpiac digitalizalodasa 1j felderitési mdodszereket, technikakat és szakér-
telmet kivan a bliniild6z6 hatésagoktdl, ugyanakkor a keresleti piaci szerepldk,
azaz a vasarlok részére a személykozi kapcsolatokon torténd tranzakcidkhoz
képest szamos elényt kinal, amennyiben az eladok hitelesek és j6 mindségl
terméket forgalmaznak. A vevok a termékeket és az eladas folyamatat — csak-
uagy, mint a legdlis online piacok digitalis feliiletein — folyamatosan kontrollal-
jak; értékeléseikkel, véleményeikkel mindsitik a vendorokat, akik a platformo-
kon egymassal versenyeznek a vevékért. Eppen ezért vélt az eladok marketing-
stratégidjanak részévé, hogy hiteles informacidkkal lassak el a feliileteiken a
vasarlokat a termékekkel és annak biztonsagos felhasznalasaval kapcsolatban,
amely értelmezhet6 egyfajta artalomcsokkentd marketingstratégiaként is. Napja-
inkban a darknetes piacokon torténé kabitoszer-vasarlast — egyes vizsgalatok
szerint — a résztvevdk biztonsdgosabbnak tekintik, mint a személykozi tizleteket
(VAN HOUT - BINGHAM, 2013) annak ellenére, hogy szabélyozottsag hidnyaban
nem nyujtanak semmilyen fogyaszt6i védelmet, raadasul a renddrségi rajtatité-
sek és csalasok nagy veszteségeket okozhatnak a piac résztvevdinek.

A legtobb darkneten miikodé drogkereskedd egymassal parhuzamosan 1é-
tezd, jellemzden a legnagyobb kereskedelmi volumenti piacokon folytatja tevé-
kenységét (migral6 kereskeddk), igy ha a hatdsagok miatt bezar egy-egy feliilet,
a tobbi online piactéren tovabb folytatddhat az tizlet. A kereskeddk migracidja
gyors, igy kereskedelmi volumeniik altalaban gyorsan helyreall. Bar az egyes
piacterek torékenynek tlinhetnek, az dsszehangolt felhasznaldi migracié garan-
talja a rendszer altalanos rugalmassagat (ELBAHRAWY et al., 2020).

Az elsd nagy kriptopiac, a Silk Road bezdarasa 6ta szdmos hasonld piactér je-
lent meg.

Szinte tiszta szabadpiac miikodik, nincsenek olyan szabdlyozodk, amelyek
korlatoznak a tisztességtelen versenyt, a piac fejlédése maga alakitja annak
mukodését és az egyéni érdekek Osszessége mentén hivja életre a szabalyait.
Habar nem szdmithat jogi védelemre sem a pdrul jart vevd, sem az eladd, a
piac az egyes szereplék piaci érdekeinek kényes egyenstlyan keresztiil fej-
18dik és prosperal.

Thomas Eimer és Jorrit Luimers szerint a darknet online piacterein zajlo kabitoszer-
kereskedelem stabil, s6t boviil6 piaci pozicidt szerzett a nemzetkozi drogkeres-
kedelemben. (EIMER — LUIMERS, 2019) A latvanyos renddrségi razzidk és az emli-
tett tisztességtelen verseny problémédjanak ellenére gy tlinik, az eladdk és a
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vevik is kellGen elégedettek mind a vasarolt termékek mindségével, mind a piac
miikodésének megbizhatdsagaval. A tulajdonjogok is minden piaci szerepld
szamara kell6képpen védettek (vevd, elado, kozvetitd), igy pénziigyi szempont-
bdl is megbizhat6 tranzakcids szintérré valtak ezek a piacterek. (TZANETAKIS,
2018) Gazdasagszociologusok tijabb kutatasai foglalkoznak ezzel a jelenséggel és
racionalis valasztason alapulé modelleket haszndlnak az interakciok viszonyla-
gos stabilitdsanak magyarazatara. Ugy vélik, hogy a piaci szegmens sszes plat-
formja egyfajta gazdasagi okoszisztémat hoz létre, amely lehet6vé teszi a tulaj-
donjogok érvényesitésének lehet6ségét és stabilitdsat. (PRZEPIORKA et al., 2017)

A piacok miikodoképességét azonban hierarchikus iranyitasi médok tartjak
fenn. Mind a hierarchikus iranyitas tekintélyét, mind a piaci tranzakcidk bi-
zonytalansagait ellenstilyozza azonban a halézati iranyitas, amely lehet&vé
teszi az érintett szereplok kozotti kolesonds informacidcserét.

A darknetes webaruhdzakban zajlé drogkereskedelem vonzereje az dsszes
piaci szereplé szdmara abban rejlik, hogy a viszonylag jelentés el6zetes
beruhazasok ellenére (pl. a platformok megtalalasahoz és biztonsagos hasz-
nalatahoz sziikséges ismeretek) csokkentett észlelési kockazatt tranzakciot
tesz lehetové. Tovabba a piaci szereplék nem vonoédnak be személyesen
sziikségteleniil a bin6z6 szubkulturaba, ezdltal szamos jarulékos bilincse-
lekmény elkdvetésének, valamint az dldozattd valdsnak a kockazata és lehe-
tésége is lecsokken.

Ezaltal azza valik a kabitdszer-kereskedelem, ami; egy piaci tranzakciéva.

Fontos kiemelni, hogy az online piacterek a mikro- és a kiskereskedelem szin-
terei, a tényleges nagykereskedelem nem ezeken a platformokon zajlik.

Ahogy a legélis e-kereskedelem, gy a digitalis drogpiac, illetve a tiltott szerek
piaca is rendkiviil gyorsan valtozik. A szerepdiffuzivitas okan egyébként is rugal-
mas kabitdszerpiac a darkneten miikddd online piacterek segitségével még dina-
mikusabb és diverzifikaltabb disztribticids stratégiaval rendelkezd piacca valt.

A kézbesités ,miivészete”

A piactereken torténd rendelést és fizetést kovetGen az online kereskedelem kovet-
kezd fazisa az arucikkek vagy szolgaltatasok vasarléhoz juttatasa (szallitas), amely-
nek — a tilalmazott termékek esetében — a csomagolas kiemelten fontos része.

A darknet a ,stealth” (lopakodd) kifejezést hasznélja arra a mddszerre, ahogy
az eladdk a terméket legalis kiilldeménynek alcazzak. Egyes kereskeddk a kabi-
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tészert vagy csempészett arut kiilonbozo legalis termékek tokjaiban, tartdiban,
dobozaiban, vagy akar konyvek gerincébe rejtve kiildik.

A kébitoszert tigy csomagoljdk, hogy elkeriiljék a szag- és egyéb nyomok
azonositasanak modszereit. A nedvességzard zsdkok (Moisture Barrier Bags —
MBB), a vakuumzard eszkozok vagy az eladok éltal hasznalt un. Mylar-zacskdk
kikiiszobolik annak lehet8ségét, hogy a kutyak észleljék a csomagolasbdl eset-
legesen kiaramlé szagokat.

Korabban a piaci forumokon minden résztvevd szamara elérhet6k voltak a
lopakodasrdl és a csomagolasrdl szold platformok, azonban az tjabb piactere-
ken szallitdi fidkra van sziikség, hogy hozza lehessen férni ehhez a témahoz. A
piacterek ugyanis érdekeltek abban, hogy a hatésagok ne szerezzenek konnyen
tudomast a szallitasi modszerekrdl.

A kommunikacidhoz a darknet marketek tobbségén az XMPP és a Jabber
azonnali iizenetkiildé protokollokat hasznaljak. (MASON, 2022) Ezeken keresz-
tiil relative biztonsagosan rendezhetik a tranzakciok részleteit a vasarlok és az
eladdk. Azt gondolhatnank, hogy a szallitas és a kézbesités az a pont, ahol a
legalis piaci csatornakkal Osszeér a vasarlas folyamata és épp ezért itt a leg-
kénnyebben tamadhatdk és észlelhetdk a tranzakcidk, de ez korant sincs igy.

A szallitas nagyfoku konspirdciét igényel, azonban éppen azaltal, hogy a
legélis online kereskedelem jelent6s mértékben elterjedt a vildgban, olyan cso-
magmennyiség arasztja el a reptereket és a nemzetkozi, illetve a nemzeti koz-
ponti postai elosztéhaldzatokat, hogy azok ellenérzési é€s kockazatészlelési
tevékenysége erésen korlatozott.

Az Eurdépai Unioba iranyuld legtobb kereskedelmi kiildemény Madridba,
Amszterdamba, Briisszelbe és Liege-be érkezik. Ez kozel 65 millié csomagot jelent
havi viszonylatban e négy kiemelt nemzetkozi csomagforgalmi kozpontban,!! és
ehhez tarsul még az union beliili csomagforgalom. Még a legmodernebb eszko-
z0k igénybevételével is lehetetlen a csomagok tobbségének alapos atvizsgalasa.

Hazankban az EU-n kiviilrdl érkezé csomagforgalom kb. havi 3 milliéra te-
het6, ugyanis ide érkezik az Alibaba piactér unidba iranyul6 termékrendelései-
nek mintegy 90 szdzaléka.'? Ehhez tarsul még az union beliili csomagforgalom.

1 Az adatok, informaciok Sepsi Edit Ilona ezredes, a NAV Repiil6téri Igazgatosag vamszak-
mai igazgatohelyettesének A vdmhatdron dtnyild e-kereskedelmi forgalom jelenlegi és jovében
vdrhaté helyzete cimi el6adasan hangzottak el, az ORFK Online Kabit6szer és Gydgyszerha-
misitas Elleni Munkacsoportjanak iilésén, 2023. februar 21-én.

2 Uo.
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Harom {6 forgalmi entitashoz kapcsolhatok a kiilldemények: az integralt postai
forgalom (Fedex, TNT, DHL, UPS stb.), a nemzetkozi postaforgalom, illetve a
nemzetkdzi légidru-forgalom.

Ha valaki az unién kiviili vendortdl rendel terméket, lehetséges, hogy a fent
emlitett négy nagy eloszté kdzpont egyikében kezdi a csomagja az EU-beli uta-
zasat. SOt az is gyakori nagyobb mennyiség esetén, hogy egy ottani postafiokba
keriil a csomag, és gépjarmtivel érkezik Magyarorszagra.

A csomagforgalom Kkiterjedtsége és ezzel Osszefiiggésben a csomagellendr-
zések korlatozott logisztikdja okan az online kabitoszer-tranzakcidk szallitasa-
val kapcsolatos hatdsagi észlelések kockézati tényezdi a konspirdcids lehet6sé-
gek széles tarhazaval jelentésen csokkenthetdk.

Az online drogpiac f6bb hazai jellemz6i

Hazankban a hatdsagok el6tt ismertté valt, az online drogpiachoz kéthet6 visz-
szaélések csupan a jéghegy csucsat képezik és az azokbdl nyerhetd informacidk
sokkal inkdbb a hatdsagok nyomozati tevékenységének a jellemzdi, mint a
tényleges online drogkereskedelemnek. Azonban a 2023-as évi kutatdsom ered-
ményei érdekes mintdzatokra hivtak fel a figyelmet.

A hazai online drogkereskedelmet élénk keresleti piac jellemzi. Tobbségé-
ben fogyasztok online vasarlasait sikeriil a hatdsagoknak észlelniiik (rdadasul
tobbségiik alkalmi vasarld), minddssze néhany mikro- vagy kiskereskedelmi
szint(i tranzakciot sikertil csak felderiteni. A komolyabb, nagyobb mennyiségre
torténd online tranzakcidk a hatdsagok el6tt rejtett, védett digitalis térben
(darknet, deepnet) kezd6dnek, de a ,hagyomanyos, konspirativ mdédon” feje-
z6dnek be — példaul a kiilfoldrdl rendelt szallitmany nem Magyarorszagra érke-
zik, hanem egy logisztikai kozpontként funkcionalé eurdpai varosba, ahonnan
kozuaton jut be az orszagba. Majd innen — sok esetben a k6zosségi média feliilete-
in vagy specidlis online jatékok chatszobain keresztiil - jut el egy el6re megjeldlt
helyre, vagy akar legalis szallitmanyozasi cég segitségével a vasarlokhoz. Ezek-
ben az esetekben a felderités els6dleges eszkdze a human informaciéforras lehet,
persze azon keresztiil informacié nyerhet az online {izletmenet sajatossagairdl
is, ami aztan operativ és kibertechnikai eszkzokkel tamadhato.

Mikozben a kabitdszer mikro- és kiskereskedelem a hatdsdgok szaméra
,rejtett tranzakcionalis kdrnyezetbdl” a részben lathaté digitalis platformra
valtott, az Osszetett — legalis és illegdlis elemeket is tartalmazd — kereske-
delmi mintazat miatt a felderités, kivaltképp az eredményes felderités
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nemhogy konnyebb lett, de a vasarlo és az elkovetési targy kozotti, a hosz-
szabb idejii fizikai tdvolsdgbdl adddo bizonyitasi nehézségek miatt jelentd-
sen visszaszorult. Az online feliileten rendelt, majd a szallitas soran a haté-
sag altal észlelt és lefoglalt kabitoszerek mellett, azaz a realizaldst kovetSen,
nem konnyt felfedni a vasarlo személyét. A mintdba kertilt esetek 44 szaza-
lékaban az elkdvetd kiléte nem volt megallapithatd, tovabbi 9,3 szazaléka-
ban pedig nem volt kétséget kizaréan bizonyithatd, hogy a gyanusitott
kovette el a cselekményt.

A tiltott szerrel visszaélések felderitésének egyre boviild részét képezik a NAV
reptéri és hatdron torténd észlelései. A renddrség kozponti kabitdszer-felderité
szerve(i) ezekben az esetekben ritkan ,iligygazdak”, azaz tobbségében nem 6k
kezdeményeznek leplezett eszkozok alkalmazasaval sajat felderitést. A NAV
észlelésén alapuld masodlagos felderit6i tevékenységiik a meghatarozd, azaz a
realizalt tiltott szerekhez elkovetd tarsitasa.

A mintaba keriilt esetek 97,4 szazalékdban a NAV Repiil6téri Igazgatosaga
volt az észleld és egyben realizald hatosagi szerv. A NAV munkatarsai kocka-
zatértékelés mddszerével (kockazatelemzd szoftver, kabitoszer-keres6 kutya, a
felderit6k tapasztalata és rutinja alapjan), illetve véletlenszertien kivalasztott cso-
magok és levelek kozott talaltdk meg a tiltott szert tartalmazo kiildeményeket.

A mintadba keriilt tigyek 73,9 szdzalék a valamilyen kabitdszer-blincselek-
mény miatt indult, 14,6 szazalékuk gydgyszerrel vagy teljesitményfokozé szer-
rel visszaélés, 11,5 szazalékuk pedig 0j pszichoaktiv anyaggal visszaélés miatt.

A tiltott szerek rendelésének egyik kiemelkedd id6szaka hazankban az év
eleje, illetve vége. Az emberek tobbet tartdzkodnak otthon, tobbet {ilnek a sza-
mitogépeik eldtt, tobbet ,szorfolnek” a neten. A mintaba keriilt esetekben a
felderitések kapcsan a januar volt a legaktivabb honap, ekkor volt a legtobb
hatosagi észlelés, ami hatarozottan eltér a korabbi kabitdszer-blindzéssel kap-
csolatos kvantitativ vizsgalataim havi eloszlasi mintazatatol, ahol a tavasz vége
és az Osz eleje szamitott kiemelt id6szaknak. (RITTER, 2019)

A mintaba 17-féle kabitdszer, egy prekurzor (MAPA), 27-féle 4j pszichoak-
tiv anyag és 54-féle gydgyszernek mindsiild készitmény, minddsszesen 99 féle
szer keriilt. A legtobb rendelés Hollandidbodl érkezett, ezt kovette Kina, illetve
India; az ligyek 77,7 szazalékaban (N=182) a szallitmany az Unién beliilrél, 22,3
szazalékaban pedig azon kiviilrol érkezett.

A mintaba keriilt , kabitdszeres” tigyekben a kabitdszerek mint elkdvetési tar-
gyak 82,4 szazaléka Hollandidbdl érkezett hazankba: ezen beliil az amfetaminok
94,4 szazaléka; a heroin, a Ketamin, az LSD és a DMT szaz szazaléka; az MDMA
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95,3 szazaléka és a kokain 87,5 szazaléka. Ugyanakkor a legnépszertibb kabito-
szer a mintdban nem a kannabisz volt, hanem az MDMA, s4t a kannabisz-ren-
deléseknek mindossze csak 71,7 szazaléka érkezett Hollandidbdl, a tobbi jel-
lemzden Spanyolorszagbol. A hatosagok el6tt ismertté valt THC-t is tartalmazo
CBD-rendelések azonban mind Hollandiahoz voltak kothet6k. Az MDMA és
az amfetamin-rendelések az dsszes Hollandidbol érkezett tiltott szer 37,1 szaza-
1ékat tették ki, tehat minden harmadik Hollandidbdl érkezett, a hatdsag eldtt
ismertté valt tiltott szert tartalmaz6 csomag valamilyen amfetaminszarmazékot
tartalmazott.

A mintaba kertilt 4] pszichoaktiv szerek tekintetében érdekes helyzet rajzold-
dott ki: 4j pszichoaktiv anyagok csak Hollandiabol (61,5%), Spanyolorszagbol
(5,2%) és Kinabdl (33,3%) érkeztek. A gydgyszerek esetében a mintaba keriilt
szerek 77,7 szazaléka Kindbdl, illetve Indiabol érkezett. A gyogyszernek mind-
siil6 szubsztancidk 45 szazaléka valamilyen teljesitményfokozo6 szer volt (kii-
16nb6z6 markanevli anabolikus szteroidok, peptidhormonok, tesztoszteron-
szarmazékok).

A vizsgalt kabitdszeres ligyek 86 szazalékat csekély vagy a csekélyt megha-
ladé mennyiségre kovették el, ami azt jelzi, hogy a hazai hatdsag altal észlelt
online kabitdszer-rendelések elkovetdi jellemzden fogyasztok, akik sajat hasz-
nalatra rendeltek kiilonb6z6 készitményeket, és jellemzden azért valasztottak a
kabitdszerhez jutasnak ezt a médjat — mint az szamos gyanusitotti vallomasban
is szerepelt —, mert ezt a személykozi tranzakciohoz képest biztonsigosabbnak,
egyszeriibbnek és kevésbé kockdzatosnak itélték.

A vizsgalt esetek 51,7 szazalékaban semmiféle informaciot nem sikeriilt talalni
arrol, hogy honnan és/vagy hogyan tortént a rendelés. Az tigyek kozel felében
(48,3%) azonban volt errdl adat: ezen {igyek 82,4 szdzalékaban a nyilt netrdl, 17,6
szazalékaban a darknetrdl rendelt a vasarld személy. A leggyakrabban emlitett
weboldal a sensiseeds.com volt, ahonnan kannabiszszarmazékokat és -magokat
lehet rendelni. Népszerti volt még a proxy-val védett chem.eu és a gr8research-
chemicals-eu.com. Ez utdbbi nyilt neten lévé weboldal idékozben bezart, az
Instagram és Twitter alkalmazasokon azonban még elérhetd a vallalkozas.

A darkneten a Dream Marketet (a rendelék 52%-a ezt hasznalta), a White
House-t és a Market World-6t nevesitették a gyanusitottak. Mindhdrom darknetes
piactér azota bezart.

A mintdban a rendelést feladd, azaz a tiltott szerekkel vasarloként online
tranzakciot bonyolité személyek voltak a tényleges elkovetok. A rendelést fel-
add személy és a cimzett személy azonban nem mindig volt azonos. Ennek az
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az oka, hogy a rendelés soran azok a személyek, akik tisztaban vannak azzal,
hogy tiltott szer online tranzakcidon keresztiil torténd beszerzése btlincselek-
ménynek mindsiil, igyekeznek konspirativ modon hozzajutni a tiltott termék-
hez. Tobbféle mintdzat volt elkiilonithetd; elé6fordult, hogy a megrendeld vagy
a kornyezetében €l6 személy nevét és cimét adta meg, vagy elére egyeztetve
vagy késébb értesitve az igy érintetté valt személyt arr6l, hogy vegyen at egy
csomagot szamara (anya, apa, testvér, élettars, férj). Volt, hogy a sajat nevét
adta meg ugyan, de egy ismer&se cimét tarsitotta hozza. Eléfordult, hogy egy
ismerds nevében és személyes adataival rendelt — jellemz&en valamilyen szi-
vesség viszonzasaként , kényszeritve” erre valakit —, de olyan is, hogy egy is-
meretlen személy nevét tiintette fel cimzettként, sajat telefonszamot adott meg
és egy olyan helyszinre kérte a szallitast, amir6l igy csak 6 értesiilt.

A gyogyszerek rendelése kapcsan kevésbé volt jellemz6 barmiféle konspira-
cio. A csomagon jellemzden szerepelt a tényleges cimzett, a felado cég, és az is,
hogy mit tartalmazott a csomag.

A tiltott szerek online hazai piacan a hatdsagok el6tt ismertté valt vasarlok
tobbsége olyan személy, aki eseti jelleggel, a személykozi kapcsolatokon
alapul6é drogpiacon torténé vasarlas hatranyainak elkeriilése és/vagy a
hatdsagi észlelési kockazat mérséklése és/vagy a kornyezete el6tt eltitko-
landdan és/vagy mas tton be nem szerezhet6ség miatt, sajat fogyasztasra
rendelt kabitdszert, 4j pszichoaktiv anyagot vagy gydgyszert.

A mintdba keriilt elkdveték mint a tiltott szerekhez vald hozzdférés érdekében online
rendelést feladd személyek dtlagéletkora 33 év volt, a medidn 30 év, azaz ez volt a min-
tdba keriilt elkovetdk életkordnak kozépértéke.

A legfiatalabb elkdvetd 15 éves volt, és NPS-t rendelt, a legidésebb 70, és
gyogyszert rendelt.

82,3 szazalékuk férfi volt, 17,7 szdzalékuk pedig né. 80,3 szdzalékuk biintetlen
el6élett volt, kozel 6todiik (19,7%) azonban élete soran korabban mar kovetett el
olyan bilincselekményt, amely miatt biintetéeljaras indult ellene. A legjellemz3bb
korabbi cselekmény valamilyen kabitdszer-blincselekmény volt, tovabba ittas
vagy bodult allapotban elkdvetett jarmiivezetés. Azaz az érintettek korabban is
jellemzden valamilyen addiktiv szer vonatkozadsaban keriiltek kapcsolatba az
igazsagszolgaltatas rendszerével.

25,4 szazalékuk, azaz minden negyedik elkoveté a mintaban felséfoku vég-
zettséggel rendelkezett, tovabbi 20,7 szazalékot tett ki az érettségizettek aranya.
A magasan iskolazottak részesedése kimondottan jelentds volt a mintaban.
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Erdekességként megjegyzem, hogy az elkovetdk 14,4 szazaléka az elkovetés
idején kozépiskolai tanuld vagy egyetemi hallgatd volt, az orvosok, egészség-
ligyi dolgozdk részesedése pedig 8,3 szazalékot tett ki.

Konkluzid

Az online feliileten torténd kabitoszer-kereskedelem digitalis lenyomata a kéabi-
tészerpiacnak, ugyanakkor megtestesiti azt a teret, amelyre az offline piac nem
képes: elérhet6 tavolsagba hozza a vasarlok szamara a tényleges kindlati pia-
cot. Kinyitja kapuit azok szamara is, akik korabban egy-egy dilernek, illetve az
6 kindlatdnak voltak ,kiszolgaltatva”, és azoknak is, akik eddig nem mertek
kabitdszert vasarolni. Rdadasul az online piacterek miikodése a mindség, a
termékinformaciok és a termékgarancia javulasat eredményezte, mikdzben a
vasarlok és a vasarlas anyagi és hatdsagi észlelési kockazata mérséklddott.
Megvaldsult az artalomcsokkentésnek egy olyan kiterjedt formaja, amely min-
denkinek j6 és amelyre a vendorok marketingstratégidjuk részeként tekintenek.

Napjainkban ugyan a hatdsagok mar képesek hosszabb ideig tarto, tobb
szervezet Osszehangolt nyomozasa altal megsziintetni egy-egy népszer(i piac-
teret, azonban az online kabitdszerpiac hidraként funkcional’3, ami megneheziti
digitalis piac visszaszoritasat.

Mikozben a digitalis drogkereskedelem szamos jarulékos elényt nyujt a fo-
gyasztok, a vasarlok és az eladdk részére, a hatésagok komoly nehézségekkel
kiizdenek a felderitést illetéen. A hagyomanyos eszk6zok nem mikodnek, a
digitalis felderités csak a piac sziik keresztmetszetét képes elérni, az okozott
kar pedig jellemzden csak az iizemeltetGknek jelentds, ha sikeriil egyaltalan
megtalalni &ket.

A piac ,etikusabb” lett, a vasarlok, fogyasztok nincsenek kiszolgéltatva a
dilereknek, a kereskedelem jarulékos kriminalis portfélidja (olyan erészakos és
élet elleni blincselekmények, amelyek a kabitoszer-jelenséghez kotédnek) ér-
telmét veszti a digitalis térben.

Az tizemeltetdk, az eladdk és a vasarlok ,lathatdan lathatatlanok”, az ano-
nimitas biztositott.

13 A Silk Road-ot kovetden, 2014 februarjaban, a helyi hatésagok lekapcsoltak a darkneten
mukodo Utopia nevii holland piacteret. A Silk Road 2 férum egyik moderatora komoly csa-
pasként értelmezte a darkweb piactér kozosségére nézve az elmult idészak hatdsagi intézke-
déseit és a kovetkez6 szavakkal hivta a kozosséget: , Mutassuk meg nekik, hogy te, mi, hidrdk
vagyunk —vigj le egy fejet és tiz nd ki helyette!”
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Egyelore ugy tlinik, hogy a digitalis piacterek ,megszeliditették” a kabito-
szerpiacot.

Habar igy a fogyasztok kevésbé érintkeznek a ,hagyomdnyos” bilin6z6
szubkultardval, a darknetes piacterek miiveleteibe torténé bevonddasuk tény-
legesen csak egy masik kriminalis platformra tereli 6ket. Ennek kozvetett hatdsai
mar érzékelhetdk, de évek mulva valnak majd markansan lathatéva.
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